Муниципальное бюджетное общеобразовательное учреждение 
Орловская средняя общеобразовательная школа № 3

Приказ
№ 376
01.09.2021 г.                                                                                        п. Орловский

Об организации работы в информационно-телекоммуникационной сети «Интернет» и  ограничении доступа к информации, не имеющей отношения к образовательной деятельности

В рамках реализации приоритетного национального проекта «Образование», в целях осуществления мер по ограничению доступа обучающихся к ресурсам информационно-телекоммуникационной сети «Интернет», содержащим информацию, не имеющую отношения к образовательной деятельности, на основании школьного локального акта «Положение о правилах использования сети Интернет в муниципальном бюджетном общеобразовательном учреждении Орловской средней общеобразовательной школе № 3» 

Приказываю:

1. Назначить Меднову Н.М., заместителя директора по АХР,  ответственной за регламент работы по использованию доступа к ресурсам информационно-телекоммуникационной сети «Интернет» и внедрение системы контентной фильтрации в образовательном учреждении.
1. Медновой Н.М., ответственной за регламент работы по использованию доступа к ресурсам информационно-телекоммуникационной сети «Интернет»:
· контролировать работу контентной фильтрации, установленной  на  всех  компьютерах школы, подключенных к информационно-телекоммуникационной сети «Интернет»; 
· осуществлять меры по исключению доступа обучающихся к ресурсам информационно-телекоммуникационной сети «Интернет», содержащим информацию, несовместимую с задачами образования и воспитания учащихся.
1. Утвердить порядок системы классификации информации, не имеющей отношения к образовательной деятельности  (Приложение № 1).

1.  Утвердить инструкцию для педагогических работников муниципального бюджетного общеобразовательного учреждения Орловской средней общеобразовательной школы № 3 о порядке действий при осуществлении контроля за использованием обучающимися информационно-телекоммуникационной сети «Интернет» (Приложение № 2). 
1.  Утвердить инструкцию о порядке использования информационно-телекоммуникационной сети «Интернет» в образовательном процессе для учителя муниципального бюджетного общеобразовательного учреждения Орловской средней общеобразовательной школы № 3 (Приложение № 3).
1.  Утвердить инструкцию лица, ответственного за работу информационно-телекоммуникационной сети «Интернет» и внедрение системы контентной фильтрации в муниципальном  бюджетном общеобразовательном учреждении Орловской средней общеобразовательной школе № 3 (Приложение № 4).
1.  Утвердить инструкцию о порядке использования информационно-телекоммуникационной сети «Интернет» в образовательном процессе для обучающегося муниципального бюджетного общеобразовательного учреждения Орловской средней общеобразовательной школы № 3 (Приложение № 5).
1.  Назначить Меднову Н.М., заместителя директора по АХР, ответственной за обеспечение в школе лицензионной чистоты программных продуктов.
1. Медновой Н.М., ответственной за обеспечение в школе лицензионной чистоты программных продуктов:
· обеспечить деинсталляцию нелицензионного программного обеспечения и установку лицензионных версий программного обеспечения на всех компьютерах школы;
· контролировать своевременное продление действия активационных ключей программных продуктов;
· обновлять сведения об использовании программных продуктов и количество компьютеров на сайте школы.
1. Контроль исполнения приказа оставляю за собой.

Директор школы			                    	М.М. Мыгаль











[bookmark: _GoBack]С приказом МБОУ ОСОШ № 3 от 01.09.2021 г. № 376 ознакомлены:
Березанова Т.Н.
Бондаренко Л.С.
Борисова Е.А.
Гарина Л.В.
Гнилякова Е.С.
Джафарова Н.Ф.
Должикова Н.А.
Дудка О.В.
Дьякон С.И.
Женовачева Е.Д.
Ковалько Е.В.
Ковшарь Т.А.
Кожадеева И.Ю.
Колодько В.Н.
Куделина Т.А.
Лемешко Е.А.
Лесник Е.В.
Лысенко Е.Г.
Малинкина Н.А. 
Маркова Е.Е.
Марьянина Л.М.
Мищенко А.А.
Нагайникова О.Н.
Пащенко О.В.
Пузенко В.Н.
Роякина С.А. 
Сафонова М.М.
Севостьянова Т.В.
Семендяев С.В.
Сергиенко И.С.
Ткаченко Л.С.
Федоренко И.И.
Федоренко Н.М.
Фоканова Н.Н.
Чепкова Л.И.
Черменев Д.А.
Швыдких М.Г.















Приложение № 1 
к приказу МБОУ ОСОШ № 3
  от 01.09.2021 г. № 376  
  
Порядок системы классификации информации,
не имеющей отношения к образовательной деятельности

1. Классификацию информации, запрещенной законодательством Российской Федерации к распространению и не имеющей отношения к образовательной деятельности, осуществлять на основании приказа министерства общего и профессионального образования Ростовской области от 13.02.2007 года № 232,  в частности  следующими категориями:
	№
п/п
	Тематическая
категория
	Содержание

	1







	Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и антиобщественного поведения 
	— Информация, направленная на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды;

— информация, пропагандирующая порнографию, культ насилия и жестокости, наркоманию, токсикоманию, антиобщественное поведение

	2
	Злоупотребление свободой СМИ — экстремизм 
	Информация, содержащая публичные призывы к осуществлению террористической деятельности, оправдывающая терроризм, содержащая другие экстремистские материалы


	3
	Злоупотребление свободой СМИ — наркотические средства
	Сведения о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганда каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров


	4
	Злоупотребление свободой СМИ — информация с ограниченным доступом
	Сведения о специальных средствах, технических приемах и тактике проведения контртеррористических операций

	5
	Злоупотребление свободой СМИ — скрытое воздействие
	Информация, содержащая скрытые вставки и иные технические способы воздействия на подсознание людей и (или) оказывающая вредное влияние на их здоровье


	6
	Экстремистские материалы или экстремистская деятельность (экстремизм) 
	А) Экстремистские материалы, то есть предназначенные для обнародования документы или информация, призывающие к осуществлению экстремистской деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в том числе труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии; публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение какой-либо этнической, социальной, расовой, национальной или религиозной группы;
Б) экстремистская деятельность (экстремизм) включает деятельность по распространению материалов (произведений), содержащих хотя бы один из следующих признаков:
— насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации;
— подрыв безопасности Российской Федерации, захват или присвоение властных полномочий, создание незаконных вооруженных формирований;
— осуществление террористической деятельности либо публичное оправдание терроризма;
— возбуждение расовой, национальной или религиозной розни, а также социальной розни, связанной с насилием или призывами к насилию;
— унижение национального достоинства;
— осуществление массовых беспорядков, хулиганских действий и актов вандализма по мотивам идеологической, политической, расовой, национальной или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-либо социальной группы;
— пропаганда исключительности, превосходства либо неполноценности граждан по признаку их отношения к религии, социальной, расовой, национальной, религиозной или языковой принадлежности;
— воспрепятствование законной деятельности органов государственной власти, избирательных комиссий, а также законной деятельности должностных лиц указанных органов, комиссий, сопровождаемое насилием или угрозой его применения;
— публичная клевета в отношении лица, замещающего государственную должность Российской Федерации или государственную должность субъекта Российской Федерации, при исполнении им своих должностных обязанностей или в связи с их исполнением, сопровождаемая обвинением указанного лица в совершении деяний, указанных в настоящей статье, при условии, что факт клеветы установлен в судебном порядке;
— применение насилия в отношении представителя государственной власти либо угроза применения насилия в отношении представителя государственной власти или его близких в связи с исполнением им своих должностных обязанностей;
— посягательство на жизнь государственного или общественного деятеля, совершенное в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность;
— нарушение прав и свобод человека и гражданина, причинение вреда здоровью и имуществу граждан в связи с их убеждениями, расовой или национальной принадлежностью, вероисповеданием, социальной принадлежностью или социальным происхождением


	7
	Вредоносные программы
	Программы для ЭВМ, заведомо приводящие к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети


	8
	Преступления
	— Клевета (распространение заведомо ложных сведений, порочащих честь и достоинство другого лица или подрывающих его репутацию); 
— оскорбление (унижение чести и достоинства другого лица, выраженное в неприличной форме);
— публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма;
— склонение к потреблению наркотических средств и психотропных веществ;
— незаконное распространение или рекламирование порнографических материалов;
— публичные призывы к осуществлению экстремистской деятельности;
— информация, направленная на пропаганду национальной, классовой, социальной нетерпимости, а также социального, расового, национального и религиозного неравенства;
— публичные призывы к развязыванию агрессивной войны


	9
	Ненадлежащая реклама
	Информация, содержащая рекламу алкогольной продукции и табачных изделий


	10
	Информация с ограниченным доступом
	Информация, составляющая государственную, коммерческую, служебную или иную охраняемую законом тайну




1. В соответствии с законодательством Российской Федерации образовательное учреждение свободно в выборе и применении классификаторов информации, не имеющей отношения к образовательной деятельности, а также несет ответственность за невыполнение функций, отнесенных к его компетенции. МБОУ ОСОШ № 3 дополняет  приводимый выше перечень следующими категориями: 
	№
п / п
	Тематическая категория
	Содержание

	1



	Алкоголь
	Реклама алкоголя, пропаганда потребления алкоголя. Сайты компаний, производящих алкогольную продукцию

	2

	Баннеры и рекламные программы
	Баннерные сети, всплывающая реклама, рекламные программы


	3



	Досуг и развлечения
(ресурсы данной категории, не имеющие отношения к образовательному процессу)

	Не имеющая отношения к образовательной деятельности информация:
о службах знакомств, размещении объявлений онлайн;
анекдоты, «приколы», слухи;
о сайтах и журналах для женщин и для мужчин;
желтая пресса, онлайн-ТВ, онлайн-радио;


	4

	Здоровье и медицина 
(ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющая отношения к образовательной деятельности информация о шейпинге, фигуре, похудении, медицине, медицинских учреждениях, лекарствах, оборудовании, а также иные материалы на тему «Здоровье и медицина», которые, являясь академическими, по сути, могут быть также отнесены к другим категориям (порнография, трупы и т.п.)


	5

	Компьютерные игры
(ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющие отношения к образовательной деятельности компьютерные онлайновые и оффлайновые игры, советы для игроков и ключи для прохождения игр, игровые форумы и чаты

	6

	Корпоративные сайты, интернет-представительства негосударственных учреждений
(ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие информацию, не имеющую отношения к образовательной деятельности, сайты коммерческих фирм, компаний, предприятий, организаций

	7

	Личная и немодерируемая информация
	Немодерируемые форумы, доски объявлений и конференции, гостевые книги, базы данных, содержащие личную информацию (адреса, телефоны и т. п.), личные странички, дневники, блоги

	8

	Отправка SMS с использованием интернет-ресурсов
	Сайты, предлагающие услуги по отправке SMS-сообщений 

	9

	Неприличный и грубый юмор
	Неэтичные анекдоты и шутки, в частности обыгрывающие особенности физиологии человека 


	10

	Нижнее белье, купальники
	Сайты, на которых рекламируется и изображается нижнее белье и купальники


	11

	Модерируемые доски объявлений
(ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие информацию, не имеющую отношения к образовательной деятельности, модерируемые доски сообщений/объявлений, а также модерируемые чаты 

	12

	Обеспечение анонимности пользователя, обход контентных фильтров
	Сайты, предлагающие инструкции по обходу прокси и доступу к запрещенным страницам; Peer-to-Peer программы, сервисы бесплатных прокси-серверов, сервисы, дающие пользователю анонимность


	13

	Онлайн-казино и тотализаторы
	Электронные казино, тотализаторы, игры на деньги, конкурсы и пр.


	14

	Платные сайты
	Сайты, на которых вывешено объявление о платности посещения веб-страниц


	15

	Поиск работы, резюме, вакансии
(ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Содержащие информацию, не имеющую отношения к образовательной деятельности, интернет-представительства кадровых агентств, банки вакансий и резюме

	16

	Системы поиска изображений
	Системы для поиска изображений в Интернете по ключевому слову или словосочетанию


	17


	Табак, реклама табака, пропаганда потребления табака
	Сайты, пропагандирующие потребление табака; реклама табака и изделий из него

	18

	Убийства, насилие
	Сайты, содержащие описание или изображение убийств, мертвых тел, насилия и т.п.


	
19
	Чаты
(ресурсы данной категории, не имеющие отношения к образовательному процессу)
	Не имеющие отношения к образовательной деятельности сайты для анонимного общения в режиме онлайн.







[bookmark: _Toc155068942]Приложение № 2 
к приказу МБОУ ОСОШ № 3
  от 01.09.2021 г. № 376  
Инструкция для педагогических работников 
муниципального бюджетного общеобразовательного учреждения Орловской средней общеобразовательной школы № 3 
о порядке действий при осуществлении контроля 
за использованием обучающимися информационно-телекоммуникационной сети «Интернет»

1. Настоящая инструкция устанавливает порядок действий педагогических работников школы  при обнаружении:
1) обращения обучающихся к контенту, не имеющему отношения к образовательной деятельности;
2) отказа при обращении к контенту, имеющему отношение к образовательной деятельности, вызванного техническими причинами.
2. Контроль за использованием обучающимися информационно-телекоммуникационной сети «Интернет» осуществляют:
1) во время занятия — проводящий его педагогический работник  или работник ОУ, специально выделенный для помощи в проведении занятий;
2) во время использования информационно-телекоммуникационной сети «Интернет» для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установленном порядке.
3. Педагогический работник:
— определяет время и место работы обучающихся в информационно-телекоммуникационной сети «Интернет» с учетом использования в образовательной деятельности соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося;
— наблюдает за использованием обучающимися компьютеров в информационно-телекоммуникационной сети «Интернет»;
— способствует осуществлению контроля объемов трафика ОУ в информационно-телекоммуникационной сети «Интернет»;
— запрещает дальнейшую работу обучающегося в информационно-телекоммуникационной сети «Интернет» на уроке (занятии) в случае нарушения им порядка использования информационно-телекоммуникационной сети «Интернет» и предъявляемых к обучающимся требований при работе в информационно-телекоммуникационной сети «Интернет»;
— доводит до классного руководителя информацию о нарушении обучающимся правил работы в информационно-телекоммуникационной сети «Интернет»; 
— принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательной деятельности.
4. При обнаружении ресурса, который, по мнению педагогического работника, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об этом лицу, ответственному за работу информационно-телекоммуникационной сети «Интернет» и ограничение доступа.
5. В случае отказа доступа к ресурсу, разрешенному в ОУ, педагогический работник также сообщает об этом лицу, ответственному за работу информационно-телекоммуникационной сети «Интернет» и ограничение доступа.

Приложение № 3 
к приказу МБОУ ОСОШ № 3
  от 01.09.2021 г. № 376   

Инструкция о порядке использования информационно-телекоммуникационной сети «Интернет» 
в образовательной деятельности для учителя 
муниципального бюджетного общеобразовательного учреждения Орловской средней общеобразовательной школы № 3

[bookmark: _Toc154431127]1. Общие положения
Учитель должен знать:
— дидактические возможности использования ресурсов информационно-телекоммуникационной сети «Интернет»;
— правила безопасного использования информационно-телекоммуникационной сети «Интернет».
[bookmark: _Toc154431128]
2. Должностные обязанности:
— планирует использование ресурсов информационно-телекоммуникационной сети «Интернет» в образовательной деятельности с учетом специфики преподаваемого предмета;
— разрабатывает, согласует с методическим объединением, представляет на педагогическом совете школы  и размещает в информационном пространстве образовательного учреждения календарно-тематическое планирование; 
— получает и использует в своей деятельности электронный адрес и пароли для работы в информационно-телекоммуникационной сети «Интернет» и информационной среде школы;
— использует разнообразные приемы, методы и средства обучения, в том числе возможности информационно-телекоммуникационной сети «Интернет»;
— систематически повышает свою профессиональную квалификацию, общепедагогическую и предметную компетентность, включая ИКТ-компетентность, компетентность в использовании возможностей информационно-телекоммуникационной сети «Интернет» в образовательной деятельности;
— соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования информационно-телекоммуникационной сети «Интернет».
[bookmark: _Toc154431129]
3. Права
Вправе определять ресурсы информационно-телекоммуникационной сети «Интернет», используемые обучающимися в образовательной деятельности.

[bookmark: _Toc154431130]4. Ответственность
Несет ответственность за выполнение обучающимися правил доступа к ресурсам информационно-телекоммуникационной сети «Интернет» в ходе образовательной деятельности.


[bookmark: _Toc154431131]Приложение № 4 
к приказу МБОУ ОСОШ № 3
  от 01.09.2021 г. № 376
   
Инструкция лица, ответственного за работу информационно-телекоммуникационной сети «Интернет» 
и внедрение системы контентной фильтрации 
в муниципальном  бюджетном общеобразовательном учреждении Орловской средней общеобразовательной школе № 3
[bookmark: _Toc154431132] 
[bookmark: _Toc154431134]
1.Общие положения
Ответственный за работу информационно-телекоммуникационной сети «Интернет» и внедрение системы контентной фильтрации назначается приказом руководителя образовательного учреждения. В качестве ответственного за организацию доступа к информационно-телекоммуникационной сети «Интернет» может быть назначен заместитель руководителя образовательного учреждения по учебно-воспитательной работе, заместитель руководителя образовательного учреждения по информатизации, учитель информатики, другой сотрудник образовательного учреждения.

Должен знать:
— дидактические возможности использования ресурсов информационно-телекоммуникационной сети «Интернет»;
— правила безопасного использования информационно-телекоммуникационной сети «Интернет».
[bookmark: _Toc154431135]
2. Должностные обязанности:
— планирует использование ресурсов информационно-телекоммуникационной сети «Интернет» в образовательном учреждении на основании запроса  учителей и других работников образовательного учреждения;
— разрабатывает, согласует с педагогическим коллективом, представляет на педагогическом совете образовательного учреждения регламент использования информационно-телекоммуникационной сети «Интернет» в образовательном учреждении, включая регламент определения доступа к ресурсам информационно-телекоммуникационной сети «Интернет»;
— организует получение сотрудниками образовательного учреждения электронных адресов и паролей для работы в информационно-телекоммуникационной сети «Интернет» и информационной среде образовательного учреждения;
— организует контроль за использованием информационно-телекоммуникационной сети «Интернет» в образовательном учреждении;
— организует контроль за работой оборудования и программных средств, обеспечивающих использование информационно-телекоммуникационной сети «Интернет» и ограничение доступа;
— систематически повышает свою профессиональную квалификацию, общепедагогическую и предметную компетентность, включая ИКТ-компетентность, компетентность в использовании возможностей информационно-телекоммуникационной сети «Интернет» в образовательной деятельности;
— обеспечивает информирование организаций, отвечающих за работу технических и программных средств, об ошибках в работе оборудования и программного обеспечения; 
— соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования информационно-телекоммуникационной сети «Интернет».
[bookmark: _Toc154431136]
3. Права
Вправе определять ресурсы информационно-телекоммуникационной сети «Интернет», используемые обучающимися в образовательной деятельности на основе запросов педагогических работников и по согласованию с руководителем образовательного учреждения.
[bookmark: _Toc154431137]
4. Ответственность
Несет ответственность за выполнение правил использования информационно-телекоммуникационной сети «Интернет» и ограничения доступа, установленного в образовательном учреждении.







Приложение № 5 
к приказу МБОУ ОСОШ № 3
  от 01.09.2021 г. № 376

Инструкция о порядке использования информационно-телекоммуникационной сети «Интернет» 
в образовательной деятельности для учащегося 
муниципального бюджетного общеобразовательного учреждения Орловской средней общеобразовательной школы № 3

 1. Общие положения
Ученик должен знать:
— дидактические возможности использования ресурсов информационно-телекоммуникационной сети «Интернет»;
— правила безопасного использования информационно-телекоммуникационной сети «Интернет».

2. Обязанности:
· использует информационно-телекоммуникационной сеть «Интернет»,  только в целях образовательной деятельности;  
· соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования информационно-телекоммуникационной сети «Интернет».

3. Права:
· имеет право  свободного доступа  к информационно-телекоммуникационной сети «Интернет» вне учебных занятий, под контролем  лица, ответственного за работу информационно-телекоммуникационной сети «Интернет» и ограничение доступа.
· по разрешению лица, ответственного за организацию в ОУ работы информационно-телекоммуникационной сети «Интернет» и ограничение доступа, обучающиеся вправе размещать собственную информацию в информационно-телекоммуникационной сети «Интернет» на интернет-ресурсах ОУ, иметь учетную запись электронной почты на интернет-ресурсах ОУ.

4. Ответственность
Обучающемуся запрещается:
— обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (в соответствии с классификатором информации, не имеющей отношения к образовательной деятельности);
— осуществлять любые сделки через информационно-телекоммуникационную сеть «Интернет»;
— осуществлять загрузки файлов на компьютер ОУ без специального разрешения;
— распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы;
При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательной деятельности, обучающийся обязан незамедлительно сообщить об этом учителю, проводящему занятие.



